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W dniu 12 czerwca 2025 r.

odbedzie sie szkolenie w transmisiji live on-line

Bezpieczenstwo informaciji i cyberbezpieczenstwo -
kompendium wiedzy dla kadry zarzadzajacej

Instytucji publicznych

Cele i korzysci z udzialu w szkoleniu:

Z uwagi na wyzwania zwigzane z liczbg i czestotliwoscig cyberatakéw na jednostki publiczne oraz wymaganiami
prawnymi (m.in.: RODO, KRI, KSC, NIS2), rekomendowane sg szkolenia z tematyki cyberbezpieczenstwa dla
pracownikow, a szczegolnie kadry zarzadzajgcej, w tym najwyzszego kierownictwa (wymog NIS2) kazdego
urzedu.

Aktualizacja wiedzy kadry zarzgdzajgcej w tym obszarze ma kluczowe znaczenie dla zapewnienia skutecznej
ochrony informacji w urzedzie i zapewnienia wtasciwego poziomu wdrozonych cyberzabezpieczen.

Zapraszamy na spotkanie, na ktérym oméwione zostang gtéwne zagadnienia zwigzane z cyberbezpieczenstwem
jednostek administracji publicznej, w tym m.in.:

- wymagania formalno-prawne jakie dotycza cyberbezpieczenstwa w jst i jednostkach podlegtych,

- szczegolng role kadry zarzgdzajgcej w zapewnieniu skutecznego cyberbezpieczehstwa

- dobre praktyki, ktére mozna ,od reki” i czesto bez dodatkowych kosztoéw wdrozy¢ w urzedzie,

- przyktadowe cyberataki na jednostki administracji publicznej w Polsce oraz ich konsekwencje finansowe i
wizerunkowe,

- sposoby skutecznego zwiekszania $wiadomosci cyberzagrozen wsrdd pracownikow,

- dobre praktyki minimalizowania konsekwenc;ji cyberatakow oraz wyciekéw danych,

- skuteczne metody unikania przez pracownikéw atakéw phishingowych.

Wyktadowca: audytor, trener, doradca i kierownik projektéw. Specjalista w dziedzinie bezpieczenstwa informaciji.
Audytor wiodgcy ISO/IEC 27001. Trener i egzaminator ECDL. Czionek Polskiego Towarzystwa Informatycznego.
Doradza firmom i jednostkom administracji publicznej m.in. z zakresu ochrony informaciji, cyberbezpieczehstwa
oraz przygotowania i wdrozenia odpowiednich polityk bezpieczenstwa. W zakresie szkoleh specjalizuje sie w

tematach zwigzanych z cyberzagrozeniami, bezpieczenstwem informacji i ochrong danych osobowych.



Forma szkolenia: Wykiad, Analiza przypadkdéw, Dyskusja moderowana przez trenera. Czas trwania szkolenia:
9.00 - 14.00
- Zajecia odbywajg sie 'na zywo', uczestnicy biorgcy udziat w szkoleniu sami decydujg, w jakim miejscu z niego
skorzystajg - w domu czy w miejscu swojego zatrudnienia. Szkolenia prowadzone sg w formie interaktywnej.
Podczas spotkania uczestnik widzi na ekranie swojego komputera prezentacje multimedialng, bedacg podstawg
wyktadu, oraz trenera, omawiajgcego ujete w programie szkolenia zagadnienia. W trakcie szkolenia uczestnicy
moga na biezgco, na czacie lub fgczac sie przez kamere, zadawacé pytania i wyjasnia¢ watpliwosci.
- Szkolenie on-line realizujemy na platformie ClickMeeting. Do uczestnictwa w szkoleniu potrzebny jest
komputer/tablet/smartfon z podtgczeniem do internetu. Preferowang przegladarkg do udziatu w szkoleniu jest
Google Chrome.
- Wykfadu mozna stuchac korzystajgc z gtosnikow wbudowanych w komputer, albo uzywajac swoich stuchawek.
Platforma nie wprowadza obowigzku korzystania ze stuchawek to uczestnik wybiera sposob stuchania wyktadu.
- Po zakorniczeniu szkolenia kazdy z uczestnikdw otrzymuje certyfikat imienny potwierdzajgcy udziat w spotkaniu
(wg preferenciji - zeskanowany lub papierowy)
- Harmonogram szkolenia:
09.00 - rozpoczecie szkolenia
09.00 — 10.30 — szkolenie
10.30 — 10.45 — przerwa
10.45 - 12.15 - szkolenie
12.30 — 12.45 — przerwa
12.45 — 14.00 — szkolenie

Koszt szkolenia on-line: 690 zt netto + VAT (Cena ze stawkg VAT ,zwolnione” dla instytucji optacajgcych
szkolenie w co najmniej 70% ze srodkéw publicznych).
Cena zawiera: uczestnictwo w szkoleniu, materiaty szkoleniowe w wersji elektronicznej, certyfikat (wg preferencji -

zeskanowany lub papierowy). Przy zgtoszeniu wiecej niz jednej osoby istnieje mozliwos¢ negocjowania rabatéw.

Zgtoszenia: Zgtoszenia mozna przesyfa¢ e-mailem na adres: szkolenia@euro-training.com.pl



mailto:szkolenia@euro-training.com.pl

PROGRAM SZKOLENIA

[Program szkolenia jest wtasnoscia intelektualng wyktadowcy i przetwarzanie go dla celow komercyjnych bez wiedzy i zgody autora
jest zabronione]

1. Wykorzystywanie sztucznej inteligencji (Al) w dezinformacji i oszustwach internetowych - przyktady
2. Dezinformacija i fake news. Jak sie broni¢?

3. Prawne aspekty bezpieczenstwa informacji i cyberbezpieczenstwa:

- Jakie mamy obowigzki w naszej organizacji zwigzane z ochrong informacji np. RODO, KRI, KSC, ...?
- Czy RODO jeszcze dziata?

- Dyrektywa NIS2 i nowa ustawa o KSC, czyli nowe obowigzki dotyczgce cyberbezpieczenstwa

- Wewnetrzne polityki i procedury bezpieczenstwa to tez prawo

4. Budowanie kultury bezpieczenstwa (Swiadomosci) jest kluczowe dla kazdej organizacji
- Od czego zaczg¢
- Czy cztowiek to najstabsze ogniwo?

- Rola kadry zarzadzajgcej w budowaniu swiadomosci

5. Co kontrolerzy NIK zobaczyli w urzedach i dlaczego wnioski z tych kontroli moga dotyczy¢ naszego
podmiotu?

6. Incydenty bezpieczenstwa

- Co to jest incydent?

- Kiedy i komu zgtasza¢ incydenty?

- Rejestr incydentéw jako narzedzie zapewnienia ochrony informacji
- Dlaczego warto zgtaszac¢ incydenty?

- Dlaczego warto zgtaszac¢ incydenty do CERTu?

7. Aktualne zagrozenia w cyberprzestrzeni
- Typy atakow / gtéwne cyberzagrozenia / schematy dziatania cyberprzestepcow
- Kradzieze i wytudzenia informacji — przyktady z polskich organizaciji

- Jak sie bronic¢?

8. Bezpieczna praca zdalna — dobre praktyki
- Zagrozenia dla urzgdzen mobilnych i zasady bezpiecznego korzystania
- Szyfruj komunikacje i dane tam, gdzie tylko mozna

9. Proste i skuteczne metody codziennej ochrony informaciji przez pracownikéw — zasady cyberhigieny
- Kopia bezpieczenstwa wg zasady ,3-2-1”

- Aktualizacja systeméw i programow

- Czy chmurze mozna zawsze ufaé?

- Szyfrowanie danych jako jedyna skuteczne metoda zachowania poufnosci

- Uzywaj dwusktadnikowego uwierzytelnienia (MFA) zawsze ..., jesli jest to mozliwe



10. Audyty i testy bezpieczenstwa maja sens, poniewaz lepiej sprawdzi¢ wlasne zabezpieczenia zanim ...
zrobig to cyberprzestepcy

- Rodzaje testow bezpieczenstwa

- Korzysci z testow

- Jak przygotowac pracownikéw i organizacje do testow socjotechnicznych?

11. Zasady bezpiecznego uzytkowania poczty elektronicznej i mediéw spotecznosciowych
- Pamietaj hasto do poczty e-mail
- Szyfrowanie zatgcznikéw do e-maili

- Korzystanie w ,UDW”

12. Bezpieczne hasta do Twoich systemow:
- Jak tworzyc¢ silne hasta?
- Jakie hasta musimy mie¢ zawsze ,w gtowie”?

- Menedzery haset jako wiasciwe narzedzie do skutecznego zarzgdzania hastami. Przyktady

13. Dwuskladnikowe uwierzytelnienie (2FA/MFA) to juz standard w pracy i zyciu prywatnym
- Smsy, aplikacje, klucze sprzetowe (U2F)
- Nalezy lepiej zabezpiecza¢ konta szczegdlnie istotne dla organizaciji

14. Wycieki i kradzieze haset
- Jak sprawdzi¢, czy moje hasta wyciekty? Przykladowe serwisy
- Co zrobi¢, gdy moje hasta wyciekng?

15. Phishing i Ransomware jako najwieksze zagrozenia dla kazdej organizacji

- Dlaczego ataki typu ransomware sg tak niebezpieczne? Konsekwencje dla organizaciji

- Spoofing, Phishing, Smishing, Vishing, ...

- Jak odrézni¢ fatszywg korespondencje e-mail przychodzaca do naszej organizaciji?

- Jak sprawdzi¢ czy otrzymany link lub zatgcznik jest bezpieczny? Przyktadowe narzedzia

16. Metadane w dokumentach BIP. Czy sa cenne dla cyberprzestepcéw?
17. Jak wdraza¢ System Zarzadzania Bezpieczenstwem Informacji (SZBI) np. wg normy ISO 270017

18. Polityki Bezpieczenstwa Informacji (PBI) oraz procedury i instrukcje jako skuteczne narzedzie ochrony
informacji

19. Pytanie / Odpowiedzi / Dyskusja
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KARTA ZGLOSZENIA NA SZKOLENIE:

Bezpieczenstwo informacji i cyberbezpieczenstwo
- kompendium wiedzy dla kadry zarzadzajacej instytucji publicznych

] 12 czerwca 2025 r.

|:| udziat w szkoleniu on-line - 690 zt netto/os.
( cena bez VAT dla instytucji optacajgcych szkolenie w co najmniej 70% ze srodkéw publicznych)

[[] Oswiadczamy, ze ww. szkolenie jest finansowane w catosci ze $srodkéw publicznych oraz ma charakter ksztatcenia
zawodowego lub stuzy przekwalifikowaniu zawodowemu co uprawnia nas do korzystania z przystugujagcego nam zwolnienia z
VAT (zwolnienie na podstawie art. 43 ust. 1 pkt 29 c ustawy z dnia 11.03.2004 o podatku od towardw i ustug (ze zm.)

[[] Oswiadczamy, ze ww. szkolenie jest finansowane przynajmniej w 70% ze $rodkéw publicznych oraz ma charakter
ksztatcenia zawodowego lub stuzy przekwalifikowaniu zawodowemu co uprawnia nas do korzystania z przystugujgcego nam
zwolnienia VAT (zwolnienie na podstawie § 3 ust.1 pkt 14 Rozporzgdzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie
zwolnien od podatku od towardw i ustug oraz warunkéw stosowania tych zwolnien).

Prosimy o wystawienie faktury: [ ] Zwolnienie z VAT [ ] VAT 23%
UCZESTNIK :

IMI I NAZWISKO......eiiiiiiiiiiie e €-MAL..oeiiiiiiiii

Wydziat/StanOWiSKO...........coeiiiiiiieiiiiiie et tel. i faXeieei i

ZGLASZAJACY:
IMI€ I NAZWISKO.....eeiiiiiiiiiiiee e €-MAL.ceiiiiiiiii i

WydzZiat/StanOWISKO. .........eiiiiiiiiiie ittt 101 I = O PP STPPRPR

DANE DO WYSTAWIENIA FAKTURY VAT:

[] Prosze o przestanie faktury w wersji elektronicznej na adres e-mail: .........ccccceeveeiiiiiiiiii e,

Upowazniam Centrum Szkoleniowo-Doradcze Euro-Training do wystawienia faktury VAT bez podpisu odbiorcy. Wyrazam zgode na umieszczenie
moich danych osobowych w bazie adresowej Centrum Szkoleniowo-Doradczego Euro-Training oraz na przetwarzanie ich dla potrzeb marketingu.
Klauzula informacyjna- zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679z dnia 27 kwietnia 2016 r.w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych). Podajgcemu swoje dane przystuguje prawo wgladu do nich oraz mozliwo$¢ ich
poprawiania. Informacja dotyczgca ochrony danych osobowych: http://euro-training.com.pl

Warunki zgtoszenia na szkolenie.

1. Przestanie wypetnionego formularza jest zobowigzaniem do zaptaty za szkolenie.

2. Rezygnacja z udziatu w szkoleniu moze by¢ dokonana najpézniej na 7 dni przed datg szkolenia, wylgcznie w formie pisemnej. Rezygnacja w
pozniejszym terminie lub nieobecnos¢ na szkoleniu online nie zwalnia od zaptaty za szkolenie.

3. EURO-TRAINING zastrzega sobie prawo do odwotania szkolenia z przyczyn od siebie niezaleznych i odstapienia od realizacji szkolenia. EURO-
TRAINING nie ponosi odpowiedzialno$ci za szkody powstate z powodu odwotania szkolenia.

4. Oswiadczamy, ze zapoznali$my sie z warunkami w pkt. 1-3 i je akceptujemy.

pieczatka i podpis
Dane firmy szkoleniowej:
EURO-TRAINING Centrum Szkoleniowo-Doradcze Honorata Filipiak
ul. Sw. Marcin 45¢/16, 61-806 Poznan
NIP 784-145-27-21
Nr konta: Credit Agricole 21 1940 1076 5261 0235 0000 0000




